Chinh Sach Bio Mat
1. CHiNH SACH BAO MAT

Website/Ung dung FIONE: La website va img dung do Cong ty TNHH Cong nghé
VNFISA ( “VNFISA” “Chung t6i”) phat trién, gitip cho Khach hang 1a Nha dau tu ca
nhan c6 thé Iya chon (i) Tich lity voi s6 von nho; (i) Pau tu chimg chi quy; (iii) Mua san
pham bao hiém, mua thé cao dién thoai, thé game va cac san pham/dich vu b6 sung khac.

V61 chinh sach Bao mat nay (“Chinh sach”) do VNFISA ban hanh va ap dung cho cac ca
nhan ma ching toi c6 twong tac, bao gdm, nha dau tu, khach hang, nhan su ciia khach
hang hodc nha dau tu 12 to chirc, nhan sy/nhan vién ciia FIONE, nha cung cép, khach truy
cap vao trang thong tin dién tu ctua chiing t6i (“Trang Thong tin Pién ti”) cling nhu
khéach hang st dung dich vu cua chung t61 (sau day goi chung 1a “ban”).

Chinh sach nay giai thich cach thirc FIONE thu thap, st dung, luu trir va xtr Iy Dir li¢u Ca
nhan cda ban theo quy dinh phép luat.

Chinh sach nay 4p dung cho hoat dong dau tu (hoic du tu tiém ning) cta ban vao bat ky
quy nao do FIONE quan 1y, viéc ban st dung (hodc c6 kha ning sir dung) bat ky dich vu
nao do FIONE cung cép, hodc bat ky mbi quan h¢ (hoac quan h¢ tiem nang) nao dugc
thiét 1ap giita ban va FIONE.

Chinh sach nay co thé duoc sira d6i hoac cap nhat vao tung thoi diém dé phan 4nh nhiing
thay doi trong thuc tién hoat dong cua chung t61 ddi vai viee X 1y Dit li¢u Cé4 nhan, hoac
thay doi ctia phap luat. Chung t6i khuyén nghi ban doc Chinh sach nay can than va
thuong xuyén kiém tra trang ndy dé biét nhiing thay d6i ma chung toi c6 thé thyc hién
theo céc diéu khoan cua Chinh sach nay.

2. XU LY DU LIEU CA NHAN
a. Yéu ciu va su can thiét ciia viéc thu thap va Xir Iy Dir liéu Ca nhan

Cho mét sb muc dich khac nhau duge néu dudi day, chung t61 thu thap Dir liéu Ca nhan
vé ban 1a do phap luat yéu ciu va cho phép ching t6i thu thap va xt 1y dit liéu nay. Cu
thé, quy dinh phéap lut 4p dung ddi véi cac cong ty quy nhu FIONE yéu cau chung toi
thu thap va xu ly Dir liéu Ca nhan cta ban. Vi dy, ching t6i can thu thap Dir li¢u C4 nhan
ctia ban dé xac minh danh tinh khach hang theo cac quy dinh vé chiung khoan va phong
chéng rira tién ciia Viét Nam. Néu ban khong cung cp Dir liéu C4 nhan cho ching toi,
chung t6i s& khong thé:

e cung cap dich vu ma ban yéu cau hodc thuc hién chi thi/yéu cau cua ban;



e duy tri viéc cung céip dich vu cta chung t61 cho ban;
« thuc hién quyén va nghia vu theo hop dong gitra FIONE va ban;
e xac minh danh tinh cua ban (bao gém ca muc dich bao mat thong tin ctia ban);

« cung cip céac thong tin can thiét lién quan dén khoan dau tu cua ban trong qua
trinh ching t6i cung cap dich vu cho ban;

e canhan hoa trai nghiém cua ban déi voi dich vu cua chung t61; hoac

o thong tin dén ban v€ nhiing san pham va dich vu co6 thé phu hgp véi su quan tdm
hoac nhu cau cua ban.

b. Dir liéu Ca nhan ma ching tdi ¢6 thé Xir ly

Loai Dit liéu C4 nhan ma chiing toi Xir 1y c¢6 thé bao gdm Dir liéu Ca nhan Co ban va Dix
liéu C4 nhan Nhay cam theo quy dinh phap luat hién hanh. Cac dix liéu nay c6 thé bao
gom:

« thong tin dinh danh nhu ho tén, ngay thang nam sinh, giéi tinh, qudc tich, s6
chtng minh nhan dan/ dinh danh c4 nhan hoic s6 ho chiéu, ngay cap, noi cap,
hinh anh ching minh nhan dan/can cudc cong dan hodc ho chiéu; ma so thué; s6
bao hiém xa hoi; va sb thé bao hiém y té;

o tinh trang hon nhan; mbi quan h¢ gia dinh;

« nghé nghiép, chtic vu, thu nhap va ngudn tién dau tu;

o thong tin lién lac nhu s6 dién thoai, dia chi email, dia chi cu trt, dia chi lién lac;

o dia chi IP, nhat ky truy cap, nhan dang truc tuyén, nhan dang thiét bi va vi tri
nguoi dung;

o thong tin tai khodn ngan hang, thong tin giao dich;

e cac thong tin can thiét khac dé FIONE cung cép dich vu cho ban hodc dé thuc hién
quyén/nghia vu theo hop ddng c6 lién quan theo quy dinh cta phép luat.

Trong thoi gian cung cap dich vu cho ban, chiing t6i ¢6 thé thu thap va xtr Iy thém cac Dir
liéu Cé4 nhan khéc vé ban, phu thudc vao sy déng y cua ban hodc khi phap luat c6 yéu cau
hodc cho phép.



c. Thu thap Dir liéu Ca nhan:

Chung t6i thu thap Dit liéu Ca nhan ctia ban tir nhiéu nguén khéac nhau:

Chung t6i c6 dugc Dir lidu Ca nhan cua ban khi ban cung cip cho chung toi (vi du,
thong qua don mé tai khoan giao dich chiing chi quy va cac tai li¢u dinh kem
khac).

Chung t6i thu thap Dit liéu C4 nhan ctia ban trong qua trinh cung cap dich vu cho
ban (vi du, trong qua trinh thuc hién giao dich hoac quan ly khoan dau tu cua ban
vao cac quy cua ching to61).

Chung t61 nhan Dt liéu Ca Nhan cua ban tir bén thir ba cung cép dir li¢u do (vi du,
nguoi st dung lao dong noi ban lam viéc; t6 chirc hodc ca nhan ma ban 1a nguoi
dai dién hodc dau moi lién lac cta ho; khach hang/nha cung cép cua chung t6i;
cong ty tuyén dung; co quan thuc thi phap luat).

Chung t6i nhan duoc Dir liéu C4 nhan ciia ban tir bén thtr ba cung cap san pham

hoac dich vu cua ching t61 cho ban hoac bén gidi thi€u ban cho ching toi1 (vi du,
dai 1y phan phéi chimg chi quy; dai 1y chuyén nhuwong; ngan hang luu ky; dai ly

thanh toan).

Chung t61 c6 dugc Dir liéu Cé4 nhan cua ban tir cac nguén khac dugc phap luat cho
phép dé xac minh thong tin do ban cung cap (vi du, co s dit liéu dan s6 quéc gia,
nguoi st dung lao dong cua ban).

Chung t61 thu thap hodc c6 dugc Dir li¢u Ca nhan khi ban truy cap vao bat ky
Trang Thong tin Dién tir nao cia chiing toi hodc dung bét ky tinh ning hodc tai
nguyén nao san co trén hodc thong qua Trang Thong tin Pién tir. Khi ban truy cap
vao mot Trang Thong tin Dién tir, thiét bi va trinh duyét cua ban co thé tu dong tiét
16 mot s6 thong tin nhét dinh (nhu loai thiét bi, hé diéu hanh, loai trinh duyét, cai
dat trinh duyét, dia chi IP, cai dat ngon ngit, ngay va thoi gian két ndi v6i Trang
Thong tin Pién tir va cac théng tin truyén thong k§y thuat khac), ma mot s6 thong
tin nay co thé duoc xem 1a Dit liéu C4 nhan.

d. Muc dich chung toi Xir ly Dir liéu Ca nhan

Chung t6i Xt Iy Dit liéu C4 nhéan cta ban nham:



tuan thi cac nghia vu theo quy dinh ctia phap luét trudc khi mé tai khoan/thiét 1ap
quan hé voi khach hang, bao gff)m thuc hién viéc “Nhan biét Khach hang” va cac
quy trinh bat budc khac theo quy dinh phép luat ciing nhu cac chinh sach va thi
tuc ndi bo cua chung toi;

cung cép cac dich vu tai chinh cho ban, bao gff)m dich vu quan 1y quy, dich vu tu
van dau tu va dich vu quan ly danh muc dau tu;

thuc hién 1énh giao dich va chi thi dau tu cling nhu céc cong viée can thiét dé
chung t6i c6 thé cung cap dich vu cho ban;

cung cap dich vu cham séc khach hang;
cung cip thong tin vé cac quy/dich vu do FIONE quan 1y/cung cap;

lién lac v&i ban (vi du, qua email, dién thoai, tin nhén,mang xa hoi, guri thu hoac
gip truc tiép) va dam bao cac hinh thirc lién lac nay tuan thi phap luat hién hanh;

duy tri va cdp nhat thong tin lién lac cua ban;
gidi thiéu san pham va dich vu méi do FIONE cung cép;
thuc hién quyén va nghia vu theo hop dong duoc ky két giita FIONE va ban;

van hanh va quan 1y Trang Thong tin Dién tir ciia chung toi; cung cap thong tin
cho ban; hién thi quang cdo va cac thong tin khac cho ban; lién lac va tuong tac
v61 ban thong qua cac Trang Thong tin Pién tir cia chiing t61;

quan 1y hé thong thong tin lién lac ciia chung toi; van hanh hé théng an ninh va
kiém tra an toan may tinh;

dam bao an ninh tai tru s& ctia ching t61 (bao gém hd so vé viéc ban dén tru s
chung t6i va bang ghi hinh CCTV) va an ninh dién tir (bao gdm hd so vé lugt ding
nhap va chi tiét truy cap khi ban truy cap vao hé théng dién tir ciia chiing t61);

phat hién, diéu tra va ngan chdn cac hanh vi vi pham chinh sach va tdi pham hinh
su theo quy dinh phép luat hién hanh;

thiét lap, thuc hién va bao vé cac quyén hop phap cia chung toi;

tuan thu cac nghia vu phap 1y ap dung ddi v6i cong ty quan 1y quy theo quy dinh
phép ludt hién hanh; va

cac muc dich hop phap khéac theo quy dinh phap luat.



3. TIET LO DU LIEU CA NHAN CHO BEN THU BA
Chung t61 co thé chia sé va tiét 16 Dit liéu C4 nhan cta ban cho:

o 6 chuc khac thudc tp doan Dragon Capital Group nham thuc hién cac muc dich
chinh déng (bao gém cung cap dich vu cho ban va van hanh cac Trang Thong tin
Dién tir cia chung t61);

« nha cung cap dich vu, dbi tic ctia chung t6i (vi du, ngan hang giam sat, ngan hang
lwu ky, t6 chirc cung cap dich vu quan tri quy, dai Iy chuyén nhuong, dai 1y thanh
toan,to chirc cung cap dich vu nhan su, nha cung cép dich vu dam may, v.v.) tai
Viét Nam va cac nude khac trén thé gidi dé cac nha cung cap dich vu/doi tac nay
xtr ly Dir liéu Ca nhan cho cac muc dich dugc quy dinh trong Chinh sach nay; va

e co quan nha nudc, cac to chirc va ca nhan khac ma phap luat hién hanh hoac co
quan nha nudc yéu cau hodc cho phép.

Khi chung t61 thué mot bén thir ba Xt Iy Dir liéu Cé nhan cta ban, bén xtr ly dit li€u nay
phai tuan thii nghia vy theo hop dong dé dam bao: (i) ho chi dugce Xir 1y Dit liéu C4 nhan
theo céc chi thi trudc bang van ban cta chiing t6i; va (ii) ho phai 4p dung cac bién phap
bao mat va dam bao an toan cho Dir liéu Ca nhan; cling nhu cac yéu cau khac theo quy
dinh phap luat.

Trang Thong tin Pién tir ca chiing t6i c6 thé sir dung chic ning tich hop/plugin hodc noi
dung cuia bén thr ba. Khi ban chon twong tac véi bat ky plugin hodc noi dung nay, Dir
liéu C4 nhén cta ban c6 thé duogc chia sé cho bén cung cép dich vu cua nén tang truyén
thong xa hoi1 d6. Chung t61 khuyén nghi ban doc chinh sach bao mat cia bén thir ba nay
trudce khi tuong tac véi plugin hoac ndi dung cua ho.

4. CHUYEN DU LIEU CA NHAN RA NUOC NGOAI

Chung t6i c6 thé can chuyén Dit liéu Ca Nhan cta ban cho cac cong ty thudc tap doan
Dragon Capital Group, va cac bén thtr ba khac nhu dé cap tai Muc 3 phu hop vo1 muc
dich quy dinh trong Chinh sach nay. Do vy, chung t6i ¢6 thé chuyén Dit liéu Ca nhan
ctia ban dén cac quc gia khac ngoai Viét Nam va khi chiing t6i chuyén Dit liéu C4 nhan
clia ban ra nudc ngoai, chiing toi s& tuan thu cac tha tuc va yéu cau bat budc theo phap
luat hién hanh.



5.BAO MAT DU LIEU

o Chung t61 xem trong su an toan va bao mat D li¢u Ca nhan cua ban va do do,
chung t6i da ap dung cac bién phap k¥ thuat va t6 chtrc phit hop duoc thiét ké dé
bao v¢ Dit liéu Ca nhan cua ban khong bi huy, mat mat, stra d6i mot cach ngau
nhién hodc bat hop phap, tiét 16 trai phép, truy cap trai phép hay cac hinh thirc Xt
ly dit liéu trai phép hodc bat hop phap khac theo phap luat hién hanh. Céc bién
phap nay c6 thé bao gom:

e ap dung cac hé théng bao mat dién ti hién dai, vi du nhu tudong Itra va ma hoa dix
lidu trén cac hé théng xir 1y cta chiing toi;

e ap dung chinh sach, quy ché va thu tuc bao mat dit liéu can thiét va phu hop;

« thi€t 1ap va thuc hi€n cac yéu cau vé bao mat va an toan dit li¢u cling nhu thudong
xuyén to chure dao tao cho nhan vién;

o dam bao quyén truy cip Dt liéu Ca nhan chi dugc cap cho nhan vién c¢6 tham
quyén;

e y€u cau cac bén thir ba cung cap dich vy, doi tac 4p dung va dap trng cac yéu cau
va tiéu chuan bao mat cua ching t61 va tuan thu phap luat hién hanh; va

« thudng xuyén tién hanh kiém tra va xac minh vé an toan xir 1y dir liéu va ap dung
cac bién phap thich hop dé phong ngira cac sy ¢b co thé xay ra trong qua trinh Xt
1y dir liéu.

Tuy nhién, chiing t6i luu y rang, trén thyc té, viéc X 1y Dir liéu Ca nhan thong qua hé
thdng dién tir, internet va cac giai phap cong nghé thong tin khac s& khong thé co sy bao
mat, an toan tuyét d6i ma khong c6 bét ky rai ro tiém 4n ndo. Mic du ching t6i lubn cb
géng dé dam bao an toan va bao mat Dit liéu C4 nhan cua ban, chung t61 khong thé dam
bao chic chin sy an toan tuyét d6i khi Dit liéu Cé nhan caa ban dugc xir ly va truyén dén
hé théng cua chung t6i hoac cta bén thur ba cung cép dich vu ma ban c6 thé st dung. Do
do, ban chiu trach nhi€ém dam bao rﬁng cac Dir liéu Ca nhan ma ban guri cho ching to1

déu duoc gtri mot cach an toan. Hon nira, chung t6i cling khuyén nghi ban thuc hién céc
bién phéap bao mat Dit liéu Ca nhan (bao gdm thong tin vé tai khoan va giao dich cta ban)
va khong vo tinh chia sé hodc tiét 10 théng tin nay cho bat ky ngudi ndo khong duge phép.



6. TINH CHINH XAC CUA DU LIEU
Chung t6i thuc hién cac bién phap hop 1y duoc thiét ké dé dam bao:

« Dir liéu Ca nhan ma chung t6i Xir 1y 1a chinh xac va dugc cap nhat khi can thiét;
va

o khi co bat ky Dir liéu C4 nhan nao cua ban khong chinh xac (khi xem xét dén muc
dich dir liéu dugc Xtr 1y), chung t61 s€ x6a hoac chinh stra ngay lap tirc. Chung t61
o thé yéu cau ban xac nhan tinh chinh xac ctia Dit liéu C4 nhan cua ban vao tung
thoi diém.

7.DU LIEU TOI THIEU

Chung t6i thuc hién cac bién phap phu hop duogc thiét ké dé dam bao Dir liéu C4 nhan
ctia ban ma chang t6i Xt 1y gi6i han trong pham vi Dit liéu Ca nhan can thiét mot cach
hop 1y dé thuc hién cac muc dich quy dinh trong Chinh sach nay.

8. LUU TRU DU LIEU

Chung t61 thuc hién cac bién phap phu hop dé ¢am bao Dt liéu C4 nhan cta ban chi dugc
Xt 1y trong khoang thoi gian can thiét cho cac muc dich dugc quy dinh trong Chinh sach
nay (bao gébm dé FIONE c6 thé cung cap dich vu theo yéu ciu cta ban) hoic theo yéu
cau cua phap luat (bao gdm thoi gian FIONE va bén cung cip dich vu ctia FIONE thyc
hién nghia vy luu trit thong tin theo luat dinh), tuy thudc vao thoi gian nao lau hon.

9. QUYEN VA NGHIA VU PHAP LY CUA BAN

« Phy thudc vao quy dinh phap luat, ban c6 mét sé quyén lién quan dén Xu ly Dir
liéu Ca nhan cua ban, bao gém:

o quyeén yéu cau dugc truy cap, hodc dugc cung cap ban sao Dir licu Ca nhan
cua ban ma chung t61 dang Xu 1y hoac kiém soat, cung vdi thong tin vé tinh
chat, qué trinh xtr 1y va chia s¢ Dt li¢u C4 nhan do;

o quyeén yéu cau chinh stra ndi dung khong chinh xac Dir liéu Ca nhan ctua
ban ma chung t61 dang Xu Iy hodc kiém soat;

o quyén yéu cau:



x6a Dt liéu Ca nhan cua ban ma chiing t6i dang Xir 1y hodc kiém
soat, trir truong hop phap luat c6 quy dinh khac; hoac

néu viéc Xt Iy Dir liéu C4 nhéan cua chung t6i phai duge sy dong y
cua ban theo quy dinh phap luat:

han ché Xur Iy Dt liéu C4 nhan cua ban;

phan ddi viée Dit liéu Cé4 nhan cta ban duge X 1y boi ching t61
hodc thay mit ching t6i (bao gdbm cho muc dich quang céo, tiép thi)

rat lai sy dong y; va

o quyén khiéu nai véi Co quan nha nudc c6 thaim quyén theo quy dinh phap

luat.

bé thuc hi€én mdt hoac nhiéu quyén nay, hodc néu ban c6 thac mac vé cac quyén nay hoac

vé bat ky diéu khoan nao ciia Chinh sach nay, hodc vé qua trinh Xir 1y Dit liéu C4 nhan

cua ban, vui long lién hé véi chung t6i theo thong tin lién hé duoc quy dinh tai Mucl2

dudi day.

« Khi ban cung cip Dit liéu C4 nhan cho chung t6i Xt Iy theo Chinh sach nay, ban
co trach nhiém:

e dam bdo tinh chinh xac ctia Dir liéu C4 nhan dugc cung cap;

« kip thoi thong béo cho chung toi vé bt ky thay doi nao vé Dit liéu Ca nhan d

duoc cung cap; va

e tuln thu tat cd cac y€u cau ap dung doi voi viée ban cung cap Dir liéu Ca nhan

theo quy dinh phap luét.

10. CHIA SE THONG TIN VA BAO CAO

Chung t6i co thé Xu 1y Dt li¢u Ca nhan cia ban dé lién lac véi ban, chu yéu qua email va

doi khi qua dién thoai, dé chia sé vadi ban cac thong tin lién quan dén san pham va dich vu

cua ching t61 ma ban c6 thé quan tam.

Néu ban khong mudn nhéan nhing thong tin ndy tir chting toi, ban c6 thé tir chdi bat ky

lic nao bang cach lién hé voi nhan vién phu trach cham séc khach hang thuong xuyén



cua ban, hodc chon huy dang ky nhan nhiing email nay. Sau khi ban chon huy dang ky,
chung t6i s& khong giri thém email quang céo cho ban, nhung chung tdi c6 thé tiép tuc
lién lac v&i ban trong pham vi can thiét dé c6 thé cung céip cac dich vu ma ban yéu cau.

11. COOKIES

Cookie 1a mdt tép dir liéu dugc luu trir trén thiét bi ctia ban khi ban truy cap vao mot
trang thong tin dién tr (vi du Trang Thong tin Pién tir cia chiing t61). Cookie ghi lai
thong tin vé thiét bi, trinh duyét cua ban va trong mdgt vai trudong hop, so thich va thoi
quen truy cép thong tin cia ban.

Trang thong tin dién tir ctia chung toi chi str dung cac Cookies Can thiét Hoan toan
(Strictly Necessary Cookies) dé dam bao hoat dong co ban va trai nghiém tbi uu cho
ngudi ding. Cac Cookie nay khong thu thap thong tin ca nhan va néu ban khong dong y
str dung thi ban khong thé truy cap trang thong tin dién tir ciia ching t6i. Do vay, bang
viée truy cép trang thong tin dién tir ctia chung t61, ban dugc xem la déng y v&i vige su
dung Cookies ctia chung t6i. Néu ban khong chip nhén viéc sir dung cac Cookies ndy cua
chung t6i, ban c6 thé ding viéc truy cap ciing nhu sir dung trang thong tin dién tir cta
chung toi.

12. THONG TIN LIEN HE

Néu ban c6 bat ky cau hoéi hoac thac méic nao vé Chinh sach nay hoac bat ky van dé nao
khéc lién quan dén viéc FIONE Xur 1y Dit liéu C4 nhan cua ban, vui long 1ién h¢ v61 nhan
vién cham s6c khach hang thuong xuyén cta ban hoac cac kénh cham soc khach hang
chinh thure cua chiing t61 sau day:

« Hotline: 0243 996 3883 (tir 8:00 gid sang dén 17:30 chiu cac ngdy lam viéc)
e Email: cskh@fione.vn



